
De ultieme checklist
voor een veilige en snelle

WordPress website



WordPress 
Onderhoud 

Het bouwen van online
trainingen 

E-mailmarketing
(bouwen van funnels,
overzetten naar een
ander systeem, maken
van koppelingen, etc.) 

Digitale
toegankelijkheid 

Hi, ik ben Kim

Jouw technische
rechterhand. Inmiddels heb
ik meer dan 9 jaar ervaring
en focus ik mij op: 
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In dit e-book deel ik 7
must-do’s met jou voor
het goed onderhouden
van jouw WordPress
website. 

Liefs, Kim 

Nog een kleine disclaimer: de informatie die ik met jou deel is bedoeld voor
educatieve doeleinden. Kim Minten is niet verantwoordelijk wanneer jij jouw website
op wat voor manier dan ook beschadigd of verwijderd. Het is onwaarschijnlijk dat dit
gebeurt. Toch wil ik je er graag op wijzen dat wanneer je dingen zelf oppakt, het
echt van belang is om goed te onderzoeken hoe alles werkt. 

www.kimminten.nl



Wat levert een goed onderhouden
WordPress website op? 
Het klinkt misschien gek, maar het levert jou allereerst meer rust op.
Wanneer jouw website goed onderhouden is, dan is de kans dat je
gehackt wordt kleiner. En de kans dat je website continu live is, dus
groter. 

Bij goed WordPress onderhoud, horen ook back-ups. Gebeurt er iets of
doe je zelf iets waardoor je (een deel) van je website kwijtraakt, dan heb
je altijd nog de back-ups. 

Ten tweede levert het je indirect meer klanten op. Is jouw website
goed onderhouden, dan is hij sneller. En dat is wat jouw
websitebezoekers willen: een snelle website. Is hij te langzaam, dan
haken ze af en worden ze geen klant. 
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Keuzes voor
WordPress Onderhoud 
Wil je een veilige en snelle website, dan is
WordPress Onderhoud essentieel. Je hebt
in principe 2 keuzes: je doet dit zelf of je
besteed het uit. 

Deze checklist helpt je voor een groot deel
al op weg, maar houdt er rekening mee dat
je echt goed moet weten en uitzoeken wat
je doet. Daarnaast snoept het ook weer wat
van jouw tijd af. 

Besteed je het uit, dan weet je zeker dat
alles helemaal goed geregeld en
onderhouden wordt. Daardoor bespaar jij
weer tijd, energie en misschien soms wat
frustratie �

Plan een vrijblijvend
kennismakingsgesprek in

https://www.kimminten.nl/contact/
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Must do #1: Must do #2: 
Verander de inlog URL Zet tweestapsverificatie

aan en verplicht andere
gebruikers hier ook toe 

Dit heeft niet direct met WordPress
Onderhoud te maken, maar het is
wel belangrijk om te doen.
WordPress websites werken met
een standaard inlog URL (wp-
login.php, wp-admin, admin en
login). Dit maakt het makkelijker
voor hackers om jou te hacken. Zij
kunnen geautomatiseerde
programma’s en bots erop loslaten
om in te loggen op jouw website.
Door de inlog URL te wijzigen,
maak je het hen al veel moeilijker. 

Met tweestapsverificatie maak
je het hackers nog lastiger om
in te loggen op jouw website. 

Het is belangrijk om vanaf het
begin jezelf en andere mensen
die toegang hebben tot jouw
website, tweestapsverificatie
aan te laten zetten. Hiermee
bedoel ik degene die in/aan je
website kunnen werken en niet
bijv. de deelnemers van je
online training. Voor hen is de
tweestapsverificatie niet nodig.
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Must do #3: 
Installeer een plugin voor back-ups en veiligheid 
Er is één ding dat je nooit wilt meemaken: je website kwijtraken. Of het nu
komt doordat je toch gehackt bent of door een fout van jezelf, dit is een
verschrikkelijk moment. Vooral wanneer je geen back-up hebt gemaakt. En
dat is iets wat vaak vergeten wordt. 

Installeer daarom allereerst een plugin die automatisch back-ups maakt. Ik
werk zelf met BlogVault. Het is niet gratis, maar naast automatische back-
ups: 

Kies je voor een gratis back-up plugin, dan moet je vaak nog een aparte
security plugin installeren. 

Wordt Malware automatisch verwijderd (alleen met de uitbreiding
Malcare of Prime pakket)

Is er een real-time firewall actief die verdachte activiteit blokkeert 

Wordt jouw website beschermd tegen bots

Worden de backups buiten je hosting opgeslagen

https://blogvault.net/pricing/
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Must do #4: 

Must do #5: 

Verwijder ongebruikte plug-ins en update plug-ins 

Verwijder ongebruikte thema’s en update jouw thema’s 

Door de jaren heen verzamel je er
vaak wel een aantal of heb je soms 2
plug-ins voor één taak. Verwijder
ongebruikte plug-ins.

Zie je bij jouw plug-ins alleen maar
meldingen dat er updates
beschikbaar zijn? Foute boel! 
Door updates niet uit te voeren, mis je
vaak de laatste ontwikkelingen die
zijn doorgevoerd rondom veiligheid.
Je laat in principe de sleutel op de
deur staan terwijl je van huis weg
gaat. Niet aan te raden! 
Daarnaast kan je oude plugin
technische problemen geven als je
deze niet op tijd bijwerkt. 

Je website wordt ook trager doordat
je updates niet uitvoert of laat
uitvoeren. En we weten allemaal waar
een trage website voor zorgt…
Afhakende websitebezoekers. 

Let op: maak eerst een back-up
voordat je start met het updaten van
plug-ins, thema’s en WordPress zelf.
Een foutje zit in een klein hoekje.
Zonder back-up zit je dan flink in de
problemen.

Heb je meerdere thema’s aan de achterkant staan? Verwijder dan de thema’s
die jij niet meer gebruikt. 

Daarna is het belangrijk om jouw thema(‘s) te updaten als er updates zijn. Heb
jij iets handmatig aangepast in het thema zelf, dan moet je er rekening mee
houden dat die aanpassing ongedaan wordt gemaakt door de update. Je kunt
het beste iemand inschakelen die met jou meekijkt. 
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Must do #6: 

Must do #7: 

Update WordPress  

Verklein afbeeldingen op jouw website

WordPress komt zo nu en dan ook met een update. Zorg ervoor dat je altijd
met de nieuwste versie van WordPress werkt. 

Afbeeldingen die een te groot bestandsformaat hebben, nemen veel
ruimte in beslag en zorgen ervoor dat jouw website trager wordt. Is een
afbeelding boven de 600KB? Dan moet hij verkleint worden. Je wilt
natuurlijk niet elke afbeelding op jouw website controleren en hebt ook
geen zin om dat bij toekomstige afbeeldingen te doen. Het makkelijkste is
om een WordPress Plugin te downloaden die dit automatisch voor jou
doet. Ik gebruik hier zelf Imsanity voor. 

Nog een extra tip: verwijder alle afbeeldingen die niet meer
worden gebruikt uit jouw mediabibliotheek. 

https://nl.wordpress.org/plugins/imsanity/


Jouw website, webshop of online academie actief wordt beschermd

Er wekelijks WordPress, thema’s en plug-in updates worden uitgevoerd 

Nieuwe veiligheidsupdates op de dag zelf direct worden bijgewerkt 

Alles getest wordt zodat ik zeker weet dat er door de updates geen
problemen zijn ontstaan
Er dagelijks een back-up wordt gemaakt

Jouw website zo snel als mogelijk is
Je maandelijks een rapportage krijgt zodat je inzicht hebt in de
werkzaamheden

   Plan een vrijblijvend kennismakingsgesprek in
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Krijg je al lichte paniek bij het
lezen van de Must-do’s? 
Je bent bang dat je toch iets fout doet, dat je het vergeet of dat je
hier heel veel tijd aan moet besteden omdat je er niet in thuis bent. 

Ik neem met veel plezier deze extra taak voor jou uit handen. Met
een WordPress website service- en onderhoudscontract zorg ik
ervoor dat: 

https://www.kimminten.nl/contact/



